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 7) Passwort fiir
PC/Notebook

6) DECT 8) Boot-Passwort 5) E-Mail-Postfach
Schnurlostelefon



Passworter

Passworter, Kennworter, PINs

Institut: Bank, Versender, Behorde, Verein oder auch Gerat, wie Fritzbox, Handy usw

Benutzername: der bei diesem Institut gilt, z.B. Kontonummer, E-Mail-Adresse, selbst vergebener Benutzername...

Passwort: das fir dieses Institut gilt (und fiir sonst keines)
2FA: 2 Faktor-Authentifizierung, z.B. SMS auf Handy, Google-Authentikator,....

@

NETlife

Computertredl in
Posthauer-Hang

E-Mail/SMS: die dort hinterlegt sind, um z.B. eine Riicksetz-E-Mail/SMS zu erhalten. Bei E-Mail-Konto eine weitere E-Mail-Adresse.

URL: Internetseite des Instituts, auf der man sich einloggen kann

Ubung

Institut Benutzername|Passwort |[2FA E-Mail URL Sicherheitsantwort
Netlife Keepass - 12345678 |- gerd.streichert@web.de |https://netlife-ph.de/testseite-

keepass

Formular kann herunter geladen werden: netlife-ph.de veranstaltungen kursunterlagen



KeepassXC 2FA

System
Bank / E-Mail-Postfach / Versandhaus / Soziales Netzwerk....

Identifizierung des Nutzers
Benutzername/Kontonummer/Kundennummer/E-Mail

Wissen - Geheimnis Haben Sein
Passwort/Kennwort/PIN SIM-Kartennummer Fingerabdruck
Antwort auf Sicherheitsfrage E-Mail-Adresse Augen-IRIS
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INTEROPERABILITAT UND WIEDERHERSTELLUNG AV NetLife

VERNETZTE PASSWORT-SYNCHRONISATION : :
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L (2.B. google.com, amazon.de) (MPW) und Site-Name neu berechnet.
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NEUZUGANG ANLEGEN & VERWENDEN MIT FIREFOX-SYNC 7 Netlife
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Checkliste: Firefox Passwort-Sync einrichten
» Firefox-Konto erstellen: Mit E-Mail registrieren & sicheres Hauptpasswort wéahlen.
» Synchronisation aktivieren: In den Einstellungen Haken bei Passworter / Zugangsdaten setzen.

» Passwort-Autofill & Generator einschalten: ,Fragen zum Speichern“ und ,Starke Passworter
vorschlagen* aktivieren.

« Hauptpasswort (lokal) setzen: Schutz der gespeicherten Passworter auf dem PC aktivieren.

» Gerate verknupfen: Firefox-App auf Smartphone/Notebook installieren und mit demselben Konto
anmelden.

» Geratesperre einrichten: PIN, Muster oder Fingerabdruck auf Smartphone und PC aktivieren (Schutz
bei Auto-Fill).

» Chronik-Einstellung prufen: Nicht auf ,Niemals anlegen” stellen, sonst werden Logins beim Schlief3en
geldscht.
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Nachtrag:

. MOZILLA-KONTO (SYNC) UND CLOUD-ENTSCHLUSSELUNG 4

Primares Passwort Primares Passwort Primares Paséwurt
(PC) (Tablet) (Handy)



