Keepass

Workshop 2018

Keepass dient dazu, viele verschiedene Passworter, Pins, Schllisselwdrter usw. an einer
zentralen Stelle zu speichern und zwar in verschlisselter Form. Zum Ansehen bendtigt
man EIN Passwort, das man sich merken muss. Alle anderen Passworter kdnnen dann
unterschiedlich fiir die verschiedenen Zugange sein und man muss sie sich nicht mehr
merken. Weitere Vorteile:
» die Pin-Datenbank kann durch eine Schliisseldatei noch sicherer geschiitzt werden
* es werden auch URL (Internetseite) und Benutzername gespeichert
+ die Pin-Datenbank kann auf dem PC zuhause und auf einem Android-Smartphone
fur unterwegs gespeichert werden
* Arbeiten mehrere Personen zusammen, kdnnen sie die gemeinsamen Passworter
auf einem Web-Server ablegen und haben immer Zugriff auf die neueste Version

I@ hkkp: [ fkeepass.info) download, bkl

heute gilt 2.38 als neueste Version

Offnen von KeePass-2,32-Setup exe

sie michten folgende Datei ffnen:

(15| KeePass-2.32-Setup.exe

Yom Typ: Binary File (2,9 ME])
Won: httpy/fnetcologne.dl.sourceforge.net

Machten Sie diese Datei speichern?

Datei speichern Abbrechen
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Die deutsche Version erhadlt man, indem man Uber die Schaltflache <Translations>

Fi Translations

Installation Instructions:

1. Left-click the download link of the language you
2. Unpack the ZIP archive (for example with 7-Zip)

KeePass — K = :
Password Safe 3. Start KeePass, go 'View' - = 'Change Language' al
= If you're using an old version, please have a look in the
ome
‘B‘ Home & MNews Language
MS Forums m Arabic S. Al-Farl
({} Feature List
o = gahasa Melayu Khairul Ni
&y Screenshots —
. Belarusian Andrew G
Getting KeePass .
= = Bulgarian P. Uchkur
i@ Burmese T. Hlaing
= Catalan Albert Mc
Information / VW German ' Domind EEI;'I.;
@ Help
Chinese, Trad. Kao Shiar
@ FAQ “
8= Security WM Croatian I. Bunjew,

die Dateien Keepass-2.38-German.zip herunterladt.

Offnen von KeePass-2.35-German.zip .

Sie machten folgende Datei &ffnen:

KeePass-2.35-German.zip

Vo Typ: Compressed (zipped) Folder (42,7 KB)
Von: https://netcologne.dl.sourceforge.net

Wie soll Firefox mit dieser Datei verfahren?

() Offnen mit | Windows-Explorer (Standard) W

@) Datei speichern

Fir Dateien dieses Typs immer diese Aktion ausfihren

QK Abbrechen

Diese Datei speichern, entpacken und dann die Datei <German.Ingx> in das Verzeichnis
C:\Program Files (x86)\KeePass Password Safe 2\Languages verschieben. Uber ,View"
~Language" kann dann die deutsche Version ausgewahlt und aktiviert werden.
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Ein Master-Passwort schitzt die Datenbasis

) Open Database - streichert.kdbx

Q

Cpaplkeepaszs!

Enter Master Key

reichert. kdbx

v Master Password: |-u-"--

@

™ Windows Uzer Account

(l[NDne] )

=

o]
3

.

Help

] Cancel

Ein Master-Passwort und eine Schliisseldatei schiitzt die Datenbasis. Die Schllisseldatei
kann extern (hier auf Floppy B:) liegen und separat aufbewahrt werden.

{®) Open Database - streichert.kdhx

&

¥ MWaster Pazsword: I--------

@e_v File:

Dpgplkeep

Enter Master Key

reichert. kdbx

[T Windows User Account

Help |

Man kann die Passworter nach Gruppen sortiert ablegen:

) streichert.kdbx - KeePass [_|C
File  Edit Wiew Toaols Help
[d & [ | <2 - b - & - search.., -
e Database_2 Title = | Iser Mame | Password | i | Mokes |
5 ceneral £ KisH Bankeard kAR
. : &
:ﬁ Windovws 2 ¥isH Frankentipps inFo@kish-live,, #tdhs h
L Metwark 49 KisH Paypal info@kish-live,,, s h
@ Inte.rnet g:bKultnet infoi@kish-live,,, HkkskEs h  Capturedaten missen...
;—" eMai bank 4:} Metlife Paypal kassigr@netli,,, h
fz’é :Dm; anking 4./} Metlife WLAMN Wirden Sie a,,, eekkkke w  Ohne Punkk evtl, alles, .
% "'ir Tunrite ,_/,9 Schloss Google schloss.bechn,,, ks b Cloud fir die Techniki. ..
werelins_ LU [=] —
e I~'g§§S|:uar|<:;asse KisH kish_kasse R h
g Recycle & '%55Sparkasse Metlife netlife_kasse Aok h
Mobil-Phone =
_ﬁ Kinder
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Die Passwortdatei enthalt fiir jeden Zugang:

frei wahlbaren

Namen

. Benutzername
Q{: Edit Entry Passwort

You're editing an ex URL fiir die Login-

Entry |.-“-‘-.dvanced| F'rnpettiesl .":".ull:l-T_','pEI Histclr_l,ll Seite
evtl. Kommentare

Titles |Net|ife Faypal lzar; £|

Ilzer name: Ikassier@netlife-ph.de

Password:  [essessssess ses

Repeat: I-u--u---. _vl

Duality: I - i 11ch.

IRL: Ihttps:a".-"www.pa_l.JpaI.cnm.-’de.-’webapps.fmpp.-’hnme

Hotes:

[T Eupires: IDB.DEEEHEEIEI:DD:DD LI Ql

25 Toals | DK I Cancel |

Mit Strg+U wird die Zugangsseite aufgerufen
Mit Alt+Tab zuriick zu Keepass
Mit Strg+V werden Benutzername und Passwort eingegeben.

Darauf achten, dass die Schreibmarke im Feld
Benutzername blinkt: Notfalls mit Maus hineinklicken,
bevor Strg+V ausgefihrt wird.

* Online-Banking

Anmeldename oder

Qg'rtimatinns-l[ﬁl:
I

direkt zu:
I - Bitte auzwahler - ;I

Mit dem Abzenden lhrer
Anmeldedaten erkennen Sie die
Sicherhetshinweize an.
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Entry |.ﬁ.dvanced| Properties .ﬁ.utD-T_l,lpeI Histu:ur_l,ll

Title: |

Ilzer name: I

Paszword: IEDdE48fd3fBEhcff‘lf'?EaE"?chSh'?E‘DS"?

Repeat; I

Cualiby: | 126 bitz

URL: |

Mit der markierten Schaltflache kénnen unterschiedlich lange Passwdrter generiert

werden.

Neue Eintrage erstellt man, indem man den Zugang in einzelnen Schritten ausfihrt und

die jeweiligen Daten
URL, Benutzername, Passwort

von der aktuellen Seite (ibernimmt und in Keepass einfiigt. Der Browser selbst darf kiinftig

keine Passworter merken und eingeben.

Bei Firefox wird das so eingestellt:
Menl — Einstellungen — Datenschutz und Sicherheit

Y IND e © £ » F «

'ﬁ' Allgemein

n Datenschutz &
Sicherheit

S Firefox-Konto

ganz rechts oben
Einstellungen

Netlife Keepass

# Einstellun

& Firefox  aboutpreferences#privacy

Browser-Datenschutz

Formulare & Passworter

Zugangsdaten und Passwidrter fiir Websites speichern

Master-Passwort venwenden

Chronik
Eirefox wird eine Chronik  anlegen

Firefou wird besuchte Seiten, Downloads, Formulardaten, eingegetbene Suc

Sie kénnen auch die kirzlich angelegte Chronik oder einzelne Cookies Idsc

Adressleiste
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Benutzername und Passwort auf zwei Seiten.

Wenn nach der Zugangsseite zunachst nur der Benutzername eingegeben werden kann,
und das Passwort auf einer weiteren Seite, dann muss in Keepass noch eine Anderung
vorgenommen werden:

(@) Edit Entry X

Q{ Edit Eniry

Sie bearbeiten einen existierenden Eintrag.

Allgemein Erweitet  Eigenschafte Chironilc ' Kee

B Auto-Type fiir diesen Eintrag aktivieren

() Standard-futo-Type-Sequenz der Gruppe erben
tandardsequenz Uberschreiben:
{USERNAMEHENTERHDELAY 3000HPASSWORDHENTER]} Bearbeiten

Benutzerdef. Sequenzen fur angegebene Fenster verwenden:

Fiefenster Sequenz Hinzufugen

Bearbeiten
Loschen
A
L 4

Mehr

[] Zwei-Kanal-Ato-Type-Verschleierung  Was ist das?

3{‘5 Extras Abbrechen

Bei Auto-Type umschalten von Standard-Auto auf Standard-Sequenz Uberschreiben.

Der Standardeintrag lautet:

{USERNAME}{TAB}{PASSWORD}{ENTER}

Mit der Tabulatortaste springt die Schreibmarke vom Benutzernamens-Feld in das Feld fiir
das Passwort. Wird stattdessen die Enter-Taste (Eingabetaste) gedriickt, wechselt der
Browser auf die nachste Seite, wo das Passwort einzugeben ist. Die Anweisung

DELAY=3000 sagt, keepass soll 3 Sekunden warten, bevor es weiter macht. Bis dahin ist
dann die zweite Seite aufgebaut und das Passwort kann eingegeben werden.
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Flr Experten gibt es noch ein Plugin-Paar flr keepass und Firefox, mit dem die
Passworter automatisch eingetragen werden:

(@ Plugins *

4“_.» Plugins

Hier kinnen Sie alle geladenen KeePass-Plugins konfigurieren.

Plugin Wersion Autor Datei
@ Google Sync Plugin 0.1 Designslnnovate C:"Program Files ...

L 4 KeelutoExec 2.6.0. Dominik Reichl C:\Program Files ...
% KeePassRPC 11400 Kee Vault Lid C:\Program Files {...
Ib'..,*_1-F-‘Ivavs:Pas5"|.|"var.5'|II:r'_.rptI"-'1|::||Jrrt 1.070 Frédéric Bourgui C:\Program Files {...
Y KoenZomers KeePass OneDhiveSyne 2122 Koen fomers C:Program Files {...
Y SftpSync 1.1 Vitaly Burout C:Program Files {...
KeeAutoExec

Allows to automatically open additional databases when opening a database.

Pluginache
Daten im Cache (Grolke): 12 MB.

B Alte Dateien automatisch aus dem Cache léschen

Mehr Plugins heruntedaden. .. Qrdner offnen Schlielen

Das Plugin KeeAutoExec muss dazu von der Pluginseite heruntergeladen und ins
Verzeichnis:

C:\Program Files (x86)\KeePass Password Safe 2\Plugins

gespeichert werden. (Der Pfad kann bei Ihnen anders lauten. Sie finden ihn (iber die
Schaltflache ,,Ordner 6ffnen".

Im Firefox muss das Gegenstlick Kee als AddOn installiert werden:

Kee - Password Manager & -

Kee adds private, secure and easy password management features which save time and keep ...

Beim ersten Start generiert Keepass einen Code, der bei Kee eingetragen werden muss.
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Auf unserer Seite https://netlife-ph.de/testseite-keepass kdnnen Sie das ausprobieren.
Hier wird kein Benutzername benétigt, sondern nur das Passwort ,,12345678". Das kann

Geschutzt: Test Keepass

Dieser Inhalt ist passwortgeschiitzt. Um ihn anschauen zu kénnen, bitte das Passwort eingeben:

PASSWORT:

Passende Log-ins...

ABSENDEN |49 il(ein Benutzername] - Keepass Ubung i

Der Eintrag in Keepass muss so aussehen:

(@) Edit Entry X

Q( Edit Entry

Sie bearbeiten einen existierenden Eintrag.

E.ﬁ.llgernein} Erweitert Eigenschaften Auto-Type Chronik W Kee

..........................

Titel: Metlife Testsete leon: | 2
Benutzemame:

Passwort: 12345675 e
Passwort-Wdh <
Qualitat: [ 7 Bits 8Z.
LRL: https://netlifeph dedestseite-keepass

Kommentare:

Und im Reiter Auto-Type steht:

(@ Edit Entry x

Q{ Edit Entry

Sie bearbeiten einen existierenden Eintrag.

B Auto-Type fiir diesen Eintrag ahtivieren

() Standard-futo-Type-Sequenz der Gruppe erben
Q) Standardzequenz Gberschreiben:
{PASSWORDHENTER} Bearbeiten
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